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ABSTRACT

The higher the value of a data, the higher the risk of damage or loss of the data. This is understandable, because
high-value data is like "life" for humans, so if a data has been damaged or even lost, then the data has no
meaning anymore. There are many ways to protect data. Data protection uses a method called encryption
process which encodes the code in the original text into arbitrary characters. So that the contents of the
encrypted data can be read again, it is necessary to change the contents of the data to its original form, this
process is called decryption. In this study, a File Security System Protection Application Design was made using
a hybrid affine cipher and the RSA algorithm. This application is made using the Delphi 7.0 Programming
Language.
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ABSTRAK

Semakin tinggi nilai suatu data, semakin tinggi pula resiko akan kerusakan atau kehilangan data tersebut. Hal ini
dapat dimaklumi, karena data yang bernilai tinggi ibarat “nyawa” bagi manusia, sehingga bila suatu data sudah
mengalami kerusakan atau bahkan hilang, maka data tersebut sudah tidak ada artinya lagi. Ada banyak cara
untuk melakukan proteksi data. Proteksi data menggunakan suatu cara yang disebut dengan proses enkripsi yang
menyandikan kode pada teks asli menjadi karakter sembarang. Supaya isi data yang dienkripsi dapat dibaca
kembali, maka harus dilakukan perubahan isi data ke bentuk aslinya, proses ini disebut dengan dekripsi. Pada
penelitian ini dibuat sebuah Perancangan Aplikasi Perlindungan Sistem Keamanan File dengan menggunakan
algoritma hybrid affine cipher dan RSA. Aplikasi ini dibuat dengan menggunakan Bahasa Pemrograman Delphi
7.0.

Kata Kunci: Sistem Keamanan File, Perlindungan Data, affine hybrid cipher dan RSA.

1. Pendahuluan bahkan membahayakan orang yang mengirim pesan
atau menerima pesan, maupun organisasinya. Informasi
yang terkandung di dalamnya pun bisa saja berubah
sehingga menyebabkan salah penafsiran oleh penerima
pesan. Selain itu data yang dibajak tersebut akan
memiliki kemungkinan rusak bahkan hilang dan akan
menimbulkan kerugian material yang besar.

Kerahasiaan sebuah data menjadi sangat penting jika
informasi didalamnya terdapat hal-hal yang tidak boleh
diketahui oleh publik. Upaya pembobolan data sering
dilakukan pada saat melakukan pengiriman data. Data
sering disimpan dalam bentuk file dokumen, PDF,
ataupun disisipkan dalam sebuah gambar ataupun
video. Masalah keamanan dan Kkerahasiaan data Oleh karena itu, untuk menghindari agar hal tersebut
merupakan hal yang sangat penting dalam suatu tidak terjadi, digunakanlah sebuah program khusus
organisasi maupun pribadi. Apalagi jika data tersebut proteksi/enkripsi data. Saat ini banyak beredar program
berada dalam jaringan komputer yang khusus proteksi data, pada umumnya program tersebut
terhubung/terkoneksi dengan jaringan lain. Hal tersebut memiliki, beberapa jenis metode sehingga kita dapat
tentu saja akan menimbulkan resiko jika informasi memilih metode yang menurut kita paling aman.

yang sensitif dan berharga tersebut diakses oleh orang-
orang yang tidak berhak. Yang mana jika hal tersebut
sampai terjadi, kemungkinan besar akan merugikan

Kriptografi telah menjadi suatu bagian yang tidak dapat
dipisahkan dari sistem keamanan jaringan. Ada
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berbagai algoritma kriptografi yang sekarang ini telah
dan  sedang  dikembangkan, salah  satunya
adalahAlgoritma LUC. Algoritma LUC merupakan
metode kriptografi dengan menggunakan dua kunci
yang berbeda untuk pengamanan data. Algoritma LUC
dilakukan dalam bentuk bilangan, oleh karena itu
sebelum dilakukan proses enkripsi,teks akanterlebih
dahulu dikonversikan kedalam bentuk angka.

Berdasarkan masalah diatas maka peneliti tertarik
untuk melakukan penelitian dengan judul penerapan
algoritma hybrid affine cipher dan rsa terhadap
perlindungan sistem keamanan.

Beberapa penelitian yang pernah dilakukan oleh
peneliti, dirangkum dalam tinjauan pustaka.

[1] Penelitian yang lakukan oleh Romindo dengan
judul “Analisa Perbandingan Algoritma Mono
alphabetic Cipher Dengan Algoritma One Time
Pad Sebagai Pengamanan Pesan Teks”. Penelitian
ini  membahas tentang perbandingan fungsi
ciphering adalah satu ke satu, sementara algoritma
One Time Pad memiliki sifat bahwa panjang
plainteks (pesan) harus sama panjang dengan
kunci. Algoritma monoalphabetic chiper memiliki
kelemahan pada ciphertext -nya, yaitu beberapa
huruf masih sama dengan plaintext, sedangkan
algoritma One Time Pad berbeda dengan
monoalphabetic chiper.

[2] Penelitian yang dilakukan oleh Jamaludin dan
Romindo dengan judul “Implementation of
Combination Vigenere Cipher and RSA in Hybrid
Cryptosystem for Text Security” Tujuan dari ini
penelitian adalah menghitung dan
mengimplementasikan sehingga dapat diterapkan
untuk mengatasi kelemahan yang terjadi dari

kedua jenis kriptografi.

[3] Penelitian yang dilakukan oleh Lisda Juliana
Pangaribuan dengan judul “Kriptografi Hybrida
Agloritma Hill Cipher Dan Rivest Shamir
Adleman  (RSA) Sebagai  Pengembangan
Kriptografi Kunci Simetris (Studi Kasus : Nilai
Mahasiswa Amik MBP)”. Penelitian ini bertujuan
untuk menganalisis kinerja algoritma kriptografi
terhadap peningkatan keamanan nilai sehingga
nilai tidak dapat dibajak oleh kriptanalis.
Algoritma yang digunakan adalah modifikasi
algoritma hill cipher dengan menggunakan hybrid

cryptosystem untuk menyembunyikan kunci.

Penelitian dilakukan oleh Iskandar Muda Siregar
dengan judul “Penerapan Algoritma Affine Cipher
Dan Algoritma Coloumnar Transposition Dalam
Keamanan Teks”. Dimana algoritma affine cipher
mengalihkan plainteks dengan sebuah nilai dan
menambahkannya dengan sebuah pergeseran
dengan enkripsi dan dekripsi kemudian algortima
coloumnar transposition berfungsi memutasi

[4]

karakter diamana plainteks disusun kearah kanan
sehingga keluaran cipher mengikuti urutan kunci
menurun kebawah dan apabila jumlah karakternya
kurang, maka dapat ditambahkan dengan katrakter
yang unik untuk menutupi jejak dengan tujuan
mempersulit analisa cipher dan susah dipecahkan
oleh orang lain.

[5] Penelitian yang dilakukan oleh  Sebastian
Suhandinata dkk dengan judul “Analisis Performa
Kriptografi Hybrid Algoritma Blowfish Dan
Algoritma Rsa”. Algoritma hybrid memiliki
performa yang tidak jauh berbeda dari algoritma
Blowfish dan membuat proses enkripsi dan
dekripsi data lebih aman dengan keunggulan dari
algoritma RSA. Rata-rata kecepatan enkripsi
algoritma hybrid untuk dokumen 0,85 detik,
gambar 1,06 detik, audio 3,38 detik, dan video
15,56 detik. Sedangkan rata-rata kecepatan
dekripsi algoritma hybrid untuk dokumen 1,01
detik, gambar 1,38 detik, audio 4,3 detik, dan
video 27,56 detik.

[6] Penelitian yang dilakukan oleh Fifit Alfiah dkk
dengan judul “Aplikasi Kriptografi Dengan
Menggunakan Algoritma Elgamal Berbasis Java
Desktop Pada Pt. Wahana Indo Trada Nissan
Jatake”. Tujuan dari penelitian ini untuk
menemukan cara mengimplementasikan algoritma
kriptografi ElGamal ke dalam bentuk aplikasi
yang nyata serta menghasilkan aplikasi
pengamanan data berbasis desktop yang mudah
dimengerti dan digunakan oleh user.

2. Metode Penelitian
2.1. Flowchart Sistem

Berikut ini adalah bentuk-bentuk flowchart atau
diagram alur yang menjelaskan alur proses aplikasi
pengamanan data dari awal proses hingga akhir,
termasuk  proses  pengenkripsian  data  dan
mendekripsikan data itu kembali.

Pada gambar 1 dan 2 berikut, proses enkripsi dapat
dijelaskan  bahwa  aplikasi memulai  dengan
menampilkan form utama dan masuk pada menu
enkripsi dimana user dapat menginput file yang ingin di
enkripsi. Setelah itu file akan dienkripsi sehingga tidak
dapat dibaca oleh orang-orang yang tidak berhak.
Apabila file tersebut memang sudah terenkripsi
sebelumnya, maka file tersebut tidak dapat di enkripsi
lagi.
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Input File
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Gambar 1. Proses Enkripsi

Input File
vang akan di
enkripsi

!

Decrypt

4 Tidak

/

Gambar 2. Proses Dekripsi

File telah di
dekripsi?

Ya

h 4
File
Berhasil di Dekripsi

2.2. Arsitektur Umum Proses Enkripsi

Arsitektur Umum pada Proses Enkripsi dapat di lihat
pada gambar 3:

Kuinct Public
RSA
Cipharfle s ciherkey
A Ai
Enkripsi Cipherkey )
Kunci Affine. —| [y T » File_Secure
v
) Enkripsi _—
File Y Cipherfila

Gambar 3. Arsitektur Umum Proses Enkripsi

Pada Proses enkripsi, pertama-tama input file yang
akan di enkripsi, kemudian data tersebut akan di
enkripsi menggunakan Kkunci affine menghasilkan
cipherfile, Kunci affine akan di enkripsi menggunakan
kunci public yang menghasilkan cipherkey affine,
sehingga cipherfile dan cipherkey ini menghasilkan file
secure yang dikunci dengan aman.

2.3. Arsitektur Umum Proses Dekripsi

Arsitektur Umum pada Proses Dekripsi dapat di lihat
pada gambar 4:

Kunci Private
RsA

v

Dekripsi
RSA

Cipherkey

! Kunct Affine
Affine

File_Secure
v
Dekripsi
Affine

. Cipher

e File

Cipharksy - cighertils

Gambar 4. Arsitektur Umum Proses Dekripsi

Pada proses dekripsi, file_secure yang telah di enkripsi
tadi akan kita buka kembali. Cipherkey yang telah
diterima akan di dekripsi dengan menggunakan kunci
privat. Hasil dekripsi tersebut menghasilkan kunci
affine. Kemudian Cipherfile dapat di dekripsi kembali
oleh kunci affine tersebut menghasilkan data semula.

3. Hasil dan Pembahasan

3.1. Proses Enkripsi dan Dekripsi Hybrid Affine Cipher
dan RSA.
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Proses enkripsi dan dekripsi kombinasi Affine Cipher
dan RSA secara manual adalah sebagai berikut :
a. Proses Enkripsi
1. Diberikan sebuah plaintext “AB” kemudian
plaintext diubah dalam bentuk ASCII yaitu 65
dan 66.

Plaintext “AB” di enkripsi untuk mendapatkan
ciphertext-nya yaitu dengan cara sebagai
berikut:

Menentukan kunci affine (a,b) Ditetapkana =7,
b =10, dan g =256

Enkripsi : C(P)=(a.P + b)( mod q)

< C(P1)=(7.65 + 10)( mod 256)

< C(P1) = (455 + 10)( mod 256)

& C(P1) =465 (mod 256)

< C(P1)=209

Enkripsi : C(P) = (a.P + b)( mod q)

< C(P2) =(7.66 + 10)( mod 256)

& C(P2) = (462 + 10)( mod 256)

& C(P2) = 472 (mod 256)

& C(P2)=216
Didapat ciphertext
(209,216)

enkripsi affine adalah

Enkripsi kunci affine (7,10) menggunakan kunci

publik RSA

- ditetapkan p dan g adalah 3 dan 11 (11 mod
3=1)

- ¢ m=0p—1)(q—1)=(2)(10)=20

-n=p.g=3.11=33

- Ambil secara acak kunci p dengan syarat 1 < e
<n

- Sehinga didapat kunci publik RSA (e,n) =
(3,33)

Proses enkripsinya :

Ci =Pi®*modn

C1="7mod 33 =343 mod 33 =13

C2 =10° mod 33 = 1000 mod 33 = 10

Sehingga menghasilkan cipherkey affine yaitu
(13,10)

b. Proses Dekripsi

Cipherkey affine yang diketahui (13,10)

Cipherkey affine ini di dekripsi menggunakan kunci
privat RSA :

Mencari kunci privat RSA

Kunci d

de=1(mod ¢(n))

Tabel 1. Perhitungan kunci privat “d” RSA

de (mod ¢ (n))
3
6
9

WIN|(F |

4 12
5 15
6 18
7 1

Didapat kunci privatnya (d,n) = (7,33)

Dekripsi cipherkey affine

Pi =Ci“Modn

P1 = 13" mod 33 = (13* mod 33) (13% mod 33) mod
33 =(16)(19) mod 33=304 mod 33 =7

P2 = 10" mod 33 = (10* mod 33 ) (10° mod 33 )
mod 33
= (1)(10) mod 33 = 10

Didapat kunci affine (7,10)

kunci affine tersebut di dekripsi dengan affine
cipher

P(C)=m™(C—b)(mod q)

Tabel 2. Perhitungan m* affine cipher pada contoh hybrid

m-1 m™*m (mod q) = m? 7 (mod 256)
1 7
2 14
3 21
4 28
5 35
183 1

Sehingga didapat m™ = 183

P1= 183 (C-10) mod 256

Ciphertext (209,216)

C1=209,

P1 = 183(209-10) mod 256

P1 = 183(199) mod 256

P1=36417 mod 256 P1 =65 > A
C2=216

P2 = 183(216-10) mod 256

P2 = 183(206) mod 256 P2 = 37698 mod 256
P2=66>B

Sehingga didapat plaintext-nya : A B

3.2. Tampilan Aplikasi Keamanan File Metode Sistem
Bilangan
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Program Encrypt = | & Y
Nama File: |CAPANCASILA.bxt
Nilai Acak: |p
Select ‘ Encrypt | Ahout ‘ j"L Exit ‘

Gambar 5. Tampilan Input Enkripsi

(o]

Encryption or Decryption file complete

OK

Gambar 6. Tampilan Hasil Enkripsi yang Sukses
3.3. Tampilan Hasil File Enkripsi

| PANCASILA - Notepad
File Edit Fgrmat Yiew Help

PANCASTLA

1. KETUHANAN YANG MAHA
ESA

2. KEMANUSIAAN YANG ADIL
DAN BERADAB

3. PERSATUAN INDONESIA
DST. .

T e

Gambar 7. Tampilan File Pancasila. Txt sebelum di Enkripsi.

Program Encrypt =NEE X
Nama File: |C:APANCASILA.TXT
Nilai Acak: |p
§g|g|;1 Encrypt | About | ﬂ it ‘

Gambar 8. Tampilan Input File Pancasila yang akan
diEnkripsi

|| Encrypt Pancasila - Notepad HE—

File Edit Format View Help

VOE3- «) TUYAXFK | A+S; @/NITY?
0GO&SI ‘u+a> |e$I0 jaux4i-°
~ >KXA?AE'W v fye;is$aEey
,I9igabEIoa(|-Yl' I%6JRLZE
€alkod~NY$P«/11 :0AJ0P =

1£Q; KSV-"1+SYau9gyIi-VvEeU®cF
€4Q00:¢]elIYI2M«QO , hgkX! |
\Uft. £~nd"5-UY¥-SAr0/6po

+p1 ‘&4

Gambar 9. Tampilan Hasil Enkripsi File Pancasila. Txt

3.4. Tampilan Hasil File Dekripsi

‘j Encrypt Pancasila - Notepad o (5,

W0E3J«)1UyAxFK'A#S¢EbN TY?
0GO&SI" u+a>|e$I\Oq L apx4i-°
o >KXA?AE' W v ny-¢s$aEmY
,I9,gabEIoa(|—Yﬂ I/09RIZE
€alh0a~NY$P4/171 : OATOP "+
£Q; KSV-"+Syau9gyi-velocr
€14Q02: ¢]elIYI2M«QO | hqAX! |
\Ut. £~nd"5-UY-8ArQ/6po

‘ 4

b1 &

Gambar 10. Tampilan File Encrypt Pancasila sebelum di
Decrypt
( Program Encrypt = | ] e ]
Nama File: |C:\Encrypt Pancasila.t<t
Nilai Acak: |p
Encrypt ‘ About ‘ j‘L Exit ‘

=
Gambar 11. Tampilan Input File Encrypt Pancasila. Txt yang
akan di Decrypt
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